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66%
dei consumatori hanno

affermato che sarebbero a 

disagio se un'azienda

condividesse i propri dati con 

una terza parte senza consenso.

74%
delle organizzazioni ha subito 

un disservizio significativo

causato da una terza parte

€15.2m
Sanzioni inflitte nel 2022 in 

relazione alle violazioni dei

requisiti di trasferimento dei

dati

Sta diventando sempre più

difficile gestire il rischio di 

trasferimento a causa di uno 

stack tecnologici sempre più

complessi

Una maggiore regolamentazione

disciplina i trasferimenti di dati, 

compresa la vendita e la 

condivisione di dati con terze

parti

Sempre più organizzazioni si

affidano alla condivisione e alla

vendita dei dati per guidare il 

proprio business

KPMG DataGuidance Enforcement DashboardIAPP

Il panorama moderno evidenzia sempre più l'importanza della
gestione dei trasferimenti di dati

https://home.kpmg/xx/en/home/insights/2022/01/kpmg-fraud-outlook-survey.html
https://home.kpmg/xx/en/home/insights/2022/01/kpmg-fraud-outlook-survey.html
https://home.kpmg/xx/en/home/insights/2022/01/kpmg-fraud-outlook-survey.html
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PIPL

LGPD

Chap. 5
Chap. 3

Chap. 5

Sec. 72

POPIA

Driver normativi in tema di trasferimenti cross-border
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Trasferimenti verso gli USA: il punto

La CGUE invalida 

il Safe Harbour

USA-UE

Approvazione il 

Privacy Shield 

UE-USA

La CGUE 

invalida il 

‘Privacy Shield’ 

USA-UE

La Commissione 

europea adotta i 

nuovi SCC

L'EDPB adotta le 

misure 

supplementari 

definitive

Accordo di 

principio EU-US 

sul Data Privacy 

Framework

2015 2016 7/2020 6/2021 6/2021 3/2022

L’Autorità Austriaca

dichiara illegittimo

l’uso di Google 

Analytics

101 ricorsi di 

Noyb

10/2022

US E.O per 

mitigare le 

attivita’ di 

Signal 

Intelligence

12/2022

Bozza della nuova

decisione di 

adeguatezza della

Commissione

europea

L’Autorità

Austriaca dichiara

illegittimo l’uso di 

FB Pixel

L’Autorità Irlandese

dichiara illegittimo il 

trasferimento di dati

di Meta verso gli

USA
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Oltre Schrems II: trend emergenti

1 2 3

Aumento del numero di 

Paesi che adottano proprie

versioni di Clausole

contrattuali standard

Espansione del modello

basato sulla decisione

unilaterale di adeguatezza

di paesi terzi

Diffusione di policy e 

disposizioni in materia di 

localizzazione dei dati

CLAUSOLE 

CONTRATTUALI

DECISIONI DI 

ADEGUATEZZA
LOCALIZZAZIONE

Esistono almeno 20 bozze, modelli

o clausole contrattuali

standardizzate o impegni per i

trasferimenti internazionali di dati

che coprono i trasferimenti da 71 

paesi.

- fonte: IAPP Infographic

74 giurisdizioni conferiscono poteri a 

un regolatore o a un'autorità

governativa per designare altre

giurisdizioni come aventi standard 

"adeguati" sulla privacy dei dati.

- fonte: IAPP Infographic

Circa il 75% dei paesi ha 

implementato un certo livello di 

regole sulla localizzazione dei dati

- fonte: McKinsey
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Le Raccomandazioni EDPB per gestire i trasferimenti

1

VERIFICARE LO 

STRUMENTO DI 

TRASFERIMENTO

CONOSCERE I 

PROPRI 

TRASFERIMENTI

IDENTIFICARE 

MISURE 

SUPPLEMENTARI

VALUTARE 

L'IMPATTO DEL 

TRASFERIMENTO

RIVALUTARE 

PERIODICAMENTE 

I TRASFERIMENTI

ADOTTARE 

MISURE 

SUPPLEMENTARI
2

3

4

5

6
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Fase 1: conosci i trasferimenti

1

2

3

Documentare e visualizzare gli attuali

trasferimenti di dati e i meccanismi a cui ci si

affida.

Identificare tutti i paesi terzi e i fornitori

coinvolti nei trasferimenti.

Adottare un approccio basato sul rischio nel

prioritizzare l’analisi dei trasferimenti (ad es. 

quelli basati su SCCs)

Mappatura

dei dati

Mappatura

dei fornitori

Valutazione e 
classificazione
dei fornitori
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Fase 2: verifica lo strumento di trasferimento

Decisioni di adeguatezza della

Commissione European (ad es. 

Argentina, Canada, Israele, 

Giappone, Nuova Zelanda, 

Svizzera, Uruguay)

DECISIONE DI 
ADEGUATEZZA

Clausole contrattuali

standard (SCCs)

Norme vincolanti

d'impresa (BCR)

Codice di condotta approvato

/Certificazioni

GARANZIE ADEGUATE

Consenso esplicito

Contrattuale
(o necessità precontrattuale)

Necessità degli interessi vitali

Necessario per le richieste legali

DEROGHE
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Fase 3: valuta l'impatto del trasferimento (TIA)

Le 2 fasi principali della TIA

VALUTAZIONE DEL PAESE 

TERZO (EQUIVALENZA 

ESSENZIALE)*

VALUTAZIONE DELLE 

CIRCOSTANZE FATTUALI

Valutare leggi e pratiche del paese

terzo indipendentemente da uno 

specifico trasferimento.

PORRE DOMANDE QUALI: 

Esiste una legge sulla protezione dei

dati?

Esistono leggi sulla sorveglianza del 

governo?

Esiste un'autorità di vigilanza

indipendente?

Valutare i dettagli legati allo specifico

trasferimento ed importatore nel

contesto del paese terzo.

PORRE DOMANDE QUALI: 

Quali categorie di dati vengono

trasferite?

L'importatore ha ricevuto una richiesta

governativa?

Ci sono trasferimenti successivi a sub-

responsabili?

*Come confermato dal recente provvedimento Meta, l’EDPB non esclude un approccio basato sul rischio, pur ponendo
l’accento su questa valutazione di equivalenza essenziale del Paese terzo
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Valutazione di equivalenza di un Paese terzo – Fattori principali

Stato di diritto (cd. ‘Rule of law’)

Rispetto dei diritti umani e delle libertà fondamentali

Legislazione sulla protezione dei dati/privacy

Accesso ai dati personali da parte di autorità pubbliche

Disponibilità di ricorsi amministrativi e giudiziari efficaci per gli interessati

Esistenza ed efficacia delle autorità di vigilanza indipendenti

Impegni internazionali, convenzioni giuridicamente vincolanti o partecipazione a sistemi multilaterali
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Fase 4: identifica le misure supplementari

MISURE TECNICHE

Pseudonimizzazione

Crittografia dei dati*

Trattamento
suddiviso

Access Control

Obblighi di trasparenza

Esercizio dei diritti degli
interessati

Misure tecniche specifiche

Policy interne

Report sulla trasparenza

Procedure di 
minimizzazione dei dati

Standard e best practices

MISURE CONTRATTUALI MISURE ORGANIZZATIVE
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Fase 5: Adotta le misure supplementari

IMPLEMENTARE MECCANISMI 

LEGITTIMI DI TRASFERIMENTO

SE L'IMPORTATORE NON È IN 

GRADO DI ADOTTARLE, VALUTARE 

UN NUOVO IMPORTATORE

RIVEDERE GLI ACCORDI CON GLI 

IMPORTATORI INCLUDENDO LE 

MISURE SUPPLEMENTARI
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Fase 6: rivaluta ad intervalli appropriati

Assicuratevi che il vostro team sia

al corrente delle novità normative!
Monitoraggio periodico di 

cambiamenti regolatori o 

fattuali
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Approcci alternativi alla valutazione del trasferimento di dati

United Kingdom (ICO)

Il Transfer Risk Assessment rilasciato

dall’ICO prende in considerazione la 

posizione degli interessati, nelle

circostanze specifiche del 

trasferimento:

a) se le informazioni rimangono nel

Regno Unito; e

b) se il trasferimento proposto viene

portato avanti.

Questo modello si focalizza sui rischi

per i diritti delle persone.

Le Misure per il trasferimento dei dati

previste dal CAC si focalizzano su:

a) soglie di rilevanza ai fini del 

trasferimento;

b) rischi in fase di ‘transito’ dei dati;

c) Valutazione dell’impatto del 

trasferimento con riferimento al regime 

del paese terzo (non dissimile da 

quanto previsto dall’EDPB, sebbene

con una ruolo preponderante del CAC)

China (CAC)
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...vuoi saperne di più su
come OneTrust può aiutarti?

Passa dal nostro stand!

Grazie dell’attenzione
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