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I numeri nel rapporto statistico del 2020 stilato dall’Osservatorio di Federprivacy

Sanzioni, pugno duro sulle Tle

1 ANToNIO CIcCIA
MEessiNa

ancia pia severa, Spa-
gna piu attiva. All'indi-
ce le telecomunicazioni
e Internet. La scure del-
le sanzioni per violazioni della
privacy cala sulle imprese e le
pubbliche amministrazioni.
Nel 2020 sono state 341 le san-
zioni per violazioni della prote-
zione dei dati personali nei 30
paesi dello See. L'emergenza
sanitaria da Covid-19 non ha
fermato, dunque, le autorita
di controllo per la protezione
dei dati personali europee,
che durante il 2020 hanno in-
flitto oltre 307 milioni di euro
di sanzioni. A evidenziarlo, &
il «Rapporto statistico 2020,
sanzioni privacy in Europa»
stilato dall’Osservatorio di Fe-
derprivacy.

Ben 133 dei 341 provvedi-
menti amministrativi com-
plessivi sono stati irrogati
dal garante spagnolo, ma
Pautorita piu severa & quella
francese con 138,3 milioni di
euro concentrati in soli 8 pro-
cedimenti. Nel 59% dei casi le
multe riguardano trattamenti
illeciti per scarsa trasparenza,
mancanza di consenso o altra

Due terzi del valore in sole quattro multe
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Nella graduatoria invece
delle autorita pin attive vi sono
al terzo posto quella rumena
(Anspdcp) con 26 provvedi-
menti sanzionatori, seconda
quella italiana (Gpdp) con 35,e
prima, come detto, quella spa-
gnola (Aepd) con 133 sanzioni
comminate nell’anno 2020,

pari al 39% del numero com-
plessivo, Le altre 4 autorita tra
le pit attive (Ttalia, Romania,
Svezia e Belgio) hanno inflitto
insieme 90 sanzioni, pari al
26% del numero complessivo.

Telecomunicazioni e in-
ternet nel mirino. Il settore
pil colpito in termini di nu-
mero di sanzioni & quello delle

Lo scorso anno sono stati ben 341 i pro-
cedimenti amministrativi condotti dalle
autorita di controllo per la protezione dei
dati personali europee, ma due terzi del
loro valore complessivo di 307,9 milioni
di euro sono concentrati in sole quattro
sanzioni, due delle quali comminate in
Francia, e una ciascuna in Germania e in
Ttalia.

Nella classifica delle multe pii elevate del
2020, due tra le piu pesanti in assoluto
sono state infatti irrogate dall’autorita
francese (Cnil), una
da 100 milioni di euro
e una da 35 milioni,
che hanno colpito ri-
spettivamente Google
e Amazon, ritenuti
entrambi colpevoli di
non aver fornito agli
utenti informazio-
ni sufficientemente
chiare per gli utenti
dei loro siti web ri-
guardo le finalita dei
cookies e su come ri-
fintarli.

Un’altra sanzione dg

Sone stati ben 341 i procedi-
menti amministrativi condotti
dalle autorita di controllo per
la protezione dei dati personali
europee, ma due terzi del loro
valore complessivo di 307,9
milioni di euro sono concen-
trali in sole gquatiro sanzioni,
due delle quali comminate in
Francia, e una ciascuna in
Germania e in Italia

totale dei provvedimenti irrogati com-
plessivamente nello See, mentre il resto
delle multe & disseminato nei trenta pa-
esi dello Spazio economico europeo in
procedimenti amministrativi di importi
significativamente minori, con I'autori-
ta spagnola (Aepd) che si é dimostrata
particolarmente attiva con ben 133 san-
zioni comminate in un anno a un ritmo
medio di quasi una multa ogni tre giorni,
staccando nettamente il Garante per la
privacy italiano e quello rumeno (An-
spdcp), che hanno
comminato rispet-
tivamente 35 e 26
sanzioni.

Questo & il gua-
dro che emerge
dal «Rapporto
statistico 2020,
sanzioni privacy
in Europa» stilato
dall’Osservatorio
di Federprivacy,
nel guale d’altra
parte viene anche
evidenziato che la
mano pesante del-

35,3 milioni di euro e
toccata in Germania al colosso della moda
Hennes e Mauritz (H&M), che il garan-
te di Amburgo ha punito per aver spiato
per diversi anni centinaia di dipendenti
della filiale di Norimberga conservando
nei propri archivi numerose informazioni
sulla loro vita privata, comprese salute e
credenze religiose.

In Italia il primato é stato raggiunto con
la multa di 27,8 milioni di euro che il Ga-
rante per la privacy ha inflitto a Tim spa
per numerosi trattamenti illeciti di dati
legati all’attivita di marketing svolta nei
confronti di alcuni milioni di persone.

le autorita sulle
violazioni di dati personali ormai non &
pit un fenomeno solo europeo scaturito
dall’introduzione del Gdpr, come dimostra
la multa da 80 milioni di dollari imposta
alla Banca Capital One negli Stati Uniti,
i 3,8 milioni di dollari ciascuno inflitti in
Turchia a Facebook, Instagram, YouTu-
be, Periscope, e TikTok per la mancata
nomina del rappresentante sul territorio
richiesto dalla normativa nazionale, e la
sanzione di 9,5 milioni di dollari irrogata
a Facebook in Canada per aver fornito
affermazioni false o fuorvianti sulla pri-
vacy dei cittadini.

telecomunicazioni, mentre in
termine di valore economico
& quello di internet ed e-com-
merce.

Tra i primi 10 settori pin
sanzionati, il pitt colpito per nu-
mero di procedimenti nel 2020
& stato quello delle telecomuni-
cazioni con 69 multe, seguito
da quello dei servizi e da quello

Il Gdpr mette in pericolo

del commercio, rispettivamen-
te con 47 e 45 sanzioni, mentre
la pubblica amministrazione &
stata oggetto di 41 multe delle
autorita di controllo.
Guardando pero il valore

Guardando il valore
economico comples-
sivo delle sanzioni,
il settore piit colpito
S 4
& quello di internet e
e-commierce

economico complessivo delle
sanzioni, il settore piti colpito &
quello di internet e e-commer-
ce con 144,9 milioni di euro di
multe (pari al 47% del totale),
e a seguire quello delle teleco-
municazioni con 62,4 milioni di
euro, e poi quello di commercio
e attivita produttive con 38,1
milioni di euro di sanzioni.
Tipi di illecito. Analizzan-
do i dati emerge che 11 59,2 %
delle sanzioni hanno rigunarda-
to trattamenti illeciti, il 20,8 %
le misure di sicurezza, nel 9,1%
dei casi hanno riguardato i di-
ritti dell'interessato, mentre
le violazioni sulle informative
sono state il 3,8% del totale.
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il diritto di difesa

Da zero a 20 milioni di euro e oltre, senza graduazione
predefinita. La forbice delle sanzioni per violazioni
della privacy, prevista dal Regolamento Ue sulla pro-
tezione dei dati n. 2016/679 (Gdpr), azzera le garanzie
e mette in serio pericolo il diritto di difesa. Per come
sono costruite le sanzioni «privacy» hanno evidenti
profili di iniquita. Vediamo quali. Innanzi tutto si trat-
ta di sanzioni determinate solo nel massimo (ci sono
due gruppi: uno da 10 milioni e I'altro da 20 milioni).
Questo significa che non ¢’¢, a monte e cioé nella pre-
visione normativa, nessuna graduazione. La sanzione
é la stessa sia per una violazione formale lievissima
sia per una violazione sostanziale gravissima. Questo
ha meolte conseguenze. L'impresa e la p.a. non hanno
di fatto la possibilita di prevedere se saranno puniti
con un buffetto o con una frustata o con la pena ca-
pitale e questo per ciascuna delle innumerevoli viola-
zioni che é& possibile commettere. Per inciso, ci sono
tante e tante prescrizioni che essere in regola al 100%
& impossibile.

Seconda considerazione. Si pud essere puniti per la au-
tonoma violazione dell’art. 5 Gdpr, norma generalissima.
Dice, ad esempio, I'art. 5: i dati vanno trattati con cor-
rettezza, ma non sono indicate in maniera tassativa le
possibili «scorrettezze». La contestazione & sempre in
agguato. Terza considerazione. La vaghezza e indetermi-
natezza delle prescrizioni, formulate per obiettivi e non
con la descrizione di condotte obbligatorie o vietate,
rischia di determinare un’inversione dell’onere della
prova: meglio dimostrare di essere esenti da colpa. Ma ci
si chiede se non debba essere chi muove un rimprovero
a dover specificare, per filo e per segno, le condotte
contestate. Quarta considerazione. Le sanzioni ammi-
nistrative sostituiscono quelle penali. Questo significa,
perd, che devono rispettare le garanzie per I'imputato.
Invece, per come sono state congegnate, possono essere
applicate in maniera non facilmente prevedibile e con
una quantificazione che puo variare notevolmente anche
per casi simili e comunque con una graduazione che non
c’é nellalegge, ma che & in concreto rimessa totalmente
ai Garanti e ai giudici, che possono svariare all’interno

Le guattro multe pini importanti messe Nicola Bernardi di una fascia amplissima.
insieme ammontano pertanto a circa 198 presidente Federprivacy Antonio Ciccia Messina
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